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JOHDANTO

Tietoturvaa tulisi ajatella, kasitella ja kehittaa kokonaisuutena. Yrityksen on hyva
laatia yhteiset tietoturvakaytannoét, -suunnitelma ja -ohjeet, joita tydntekijat voivat
tukeutua. Tietoturva on seka hallinnollista, etta teknistd. Sen osa-alueet ovat
luottamuksellisuus, eheys ja kaytettavyys.

Luottamuksellisuus [confidentiality]

« Tiedon ominaisuus, joka ilmentaa sita, etta tieto on vain sen kayttoon
oikeutettujen kaytettavissa eika se paljastu muille

Eheys [integrity]
« Tiedon ominaisuus, joka ilmentaa sita, etta tietoa ei ole muutettu luvatta tai

etta se ei ole muuttunut vahingossa ja etta mahdolliset muutokset voidaan
todentaa

Kéytettdvyys [saatavuus/availability)

» Ominaisuus, joka ilmentaa sita, etta tieto, tietojarjestelma tai palvelu on niihin
oikeutettujen hyodynnettavissa haluttuna aikana ja vaaditulla tavalla

Tietoturvaopas auttaa yrityksen toimintaa keraamalla yleisimmat
tietoturvallisuuteen liittyvat asiat ynden dokumentin taakse. Yritys pystyy oppaan
avulla perehdyttamaan uudet tyontekijat nopeammin, ohjaamaan nykyisia
tyontekijoita tutustumaan siihen, seka nopeuttamaan ongelmien ratkomista.

Tietoturvaopas sisaltaa yrityksen toiminnan kannalta valttamattomien laitteiden,
ohjelmien ja tiedostojen kasittelyyn liittyvia toimintatapoja. Seuraavissa osioissa
kaydaan lapi yleisimpia tietoturvallisuuteen liittyvia ongelmakohtia, mita haittaa
niista voi yritykselle syntya, seka miten niita pystytaan torjumaan.
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KASITELISTA

Bottiverkko [Robot network]
Bottiverkko tarkoittaa suurta maaraa saastuneita paatelaitteita, joita hallinnoi hakkeri.
Bottiverkon laitteita kaytetaan usein rikolliseen toimintaan.

DNS -suodatus [Domain Name System)

DNS tulee sanoista Domain Name System, se on jarjestelma, joka kaantaa
nettiosoitteet IP-muotoon. Esimerkiksi yle.fi palauttaa IP-osoitteeksi 108.156.22.60.
Suodattamalla DNS -osoitteita, palautetaan kayttajalle vain turvalliset osoitteet, eli
estetaan kayttajaa paatymasta haitalliselle sivustolle.

Haittaohjelma [Malware]
Haittaohjelma on yleisnimitys ohjelmalle, jonka tarkoitus on aiheuttaa paatelaitteen
kayttajan kannalta ei-toivottuja tapahtumia.

IP -osoite [Internet Protocol Address)

IP-osoite on yksilbitava osoite, jonka perusteella paatelaite tunnistetaan lahi- ja
ulkoverkossa. Se on neljan numeron joukko, jotka on eroteltu pisteilla.
Paatelaitteella on oma IP-osoite lahi- seka ulkoverkossa. Esimerkiksi paatelaitteen
lahiverkon osoite voi olla 192.168.80.105 ja ulkoverkon 82.225.104.44.

Kiristysohjelma [Ransomware]
Kiristysohjelman tarkoitus on salata tai lukita paatelaite tai osa sen tiedostoista
seka vaatia lukituksen purkamisesta lunnaita.

Konfigurointi [Configuration)
Konfiguraatiolla tarkoitetaan paatelaitteen, ohjelman, ohjelmiston, sovelluksen tai
vastaavan asetusten saatamista.

Kyberturva [Cyber security)
Kyberturva on osa tietoturvaa. Se keskittyy tiedon, tietojarjestelmien ja laitteiden
turvallisuuden takaamiseen verkkoymparistossa.
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KASITELISTA

Kdyttojarjestelma [Operating system]
Kayttojarjestelma on ohjelmistokokonaisuus, joka huolehtii kayttamasi
paatelaitteen ja siihen asennettujen ohjelmien yhteistoiminnasta.

Kayttooikeus [Access right]
Yrityksen hallinnoima oikeus kayttaa yrityksen paatelaitteita, sovelluksia tai
tiedostoja.

Lokitieto [Log data]
Tietojarjestelman muistiin automaattisesti kirjautuva tapahtumatieto. Voi sisaltaa
erilaisia tunnistautumistietoja.

Modeemi [Modem)

Modeemi on laite, joka yhdistaa paatelaitteen verkkoon.

Monivaiheinen tunnistaminen [Multifactor Authentication, MFA])
Tavanomaisen tunnistautumisen (esimerkiksi kayttajatunnus + salasana) lisaksi
suoritettava ylimaarainen tunnistautuminen toisen menetelman kautta (esimerkiksi
sahkdpostitse lahetettava kertakayttdinen koodi)

Palomuuri (Firewall]
Palomuuri on fyysinen laite tai ohjelma, jonka tarkoitus on estaa luvaton tai asiaton
paasy verkosta tai verkon osasta toiseen.

Palvelin [Server)

Palvelin on tietokone, ohjelmisto tai ndiden yhdistelma, joka hoitaa tiettyja tehtavia
muiden samaan verkkoon kytkettyjen tietokoneiden pyynt6jan ohjaamana tai niiden
puolesta.
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KASITELISTA

Pilvipalvelu [Cloud service]
Pilvipalvelulla tarkoitetaan hajautettua verkkopalvelua, jossa tietokoneita, ohjelmia,
tallennustilaa tai muita tietoteknisia palveluita kaytetaan verkon kautta.

Public Key Infrastucture [PKI])
PKI on sahkopostiviestinnan salausmenetelma, jossa viestin lahettgja kayttaa
julkista avainta ja viestinvastaanottaja yksityista avainta.

Padtelaite [Data terminal equipment)
Paatelaite on mika tahansa verkkoliikenteeseen yhdistettava laite.

Reititin [Router)
Reititin on laite, joka vastaanottaa digitaalisen signaalin (esimerkiksi modeemilta) ja
jakaa sen useammalle paatelaitteelle.

Sovellus, applikaatio [Program, application)
Sovellus tai applikaatio on kayttajan kaytettavaksi tarkoitettu ohjelma tai
ohjelmakokonaisuus, joka toteuttaa tietyn tehtavan tai tiettyja tehtavia.

Tietokonemato (Worm]
Tietokonemato on haittaohjelma, joka leviaa kopioimalla itsedan paatelaitteella.

Tietoliikenneverkko [Telecommunications network]
Tietoliikenneverkko on laitteista ja niiden valisista viestiyhteyksista koostuva verkko,
jota kaytetaan tiedon valittamiseen.
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KASITELISTA

Tietoturva [Information security]
Tietoturva on yrityksen toiminnan kannalta valttamattomien laitteiden, ohjelmien ja
tiedostojen kasittelyyn liittyvia turvallisia toimintatapoja.

Tietoturva-aukko [Vulnerability)

Tietoturva-aukko, eli haavoittuvuus, on ongelma tai virhe sovelluksessa, joka
mahdollistaa sen vaarinkayton tai hyvaksikayton. Ne voivat pahimmillaan antaa
ulkopuoliselle vapaan paasyn paatelaitteeseen, hairita laitteen toimintaa tai
aiheuttaa muuta harmia.

Troijalainen [Trojan horse)
Troijalainen on haittaohjelma, joka on naamioitu nayttamaan toiselta sovellukselta
tai ohjelmalta.

Vakoiluohjelma [Spyware]
Vakoiluohjelman tarkoitus on vakoilla paatelaitetta, sen kayttda ja lahettaa
keradmansa tiedot ohjelmassa maaritettyyn osoitteeseen.

Varmuuskopio [Back up]
Varmuuskopioinnilla tarkoitetaan tiedon kopiointia alkuperaisen tallennuspaikan
lisaksi yhteen tai useampaan paikkaan.

Virustorjunta [Virus protection]
Virustorjunnalla tarkoitetaan haittaohjelmien estamista paatelaitteelle. Sen tarkoitus
on tunnistaa saastuneet tiedostot ja joko puhdistaa, poistaa tai eristaa ne.
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PAATELAITTEIDEN SUOJAUS

MITA PAATELAITTEET OVAT?

Yrityksilla on kaytdssdan monia erilaisia paatelaitteita, joita henkilokunta kayttaa
tyoskentelyyn. Paatelaitteita ovat kaikki tietoliikenneverkkoon kytkettavat laitteet,
kuten puhelimet, tabletit ja tietokoneet.

MITEN PAATELAITTEITA SUOJATAAN?

Tietokoneet ja mobiililaitteet tulee suojata ulkopuolisilta kayttjilta. Henkilokunnalla
tulee olla henkilOkohtaiset kayttajatunnukset, joita vaaditaan laitteiden kayttoon.
Laitteet tulee myOs lukita aina kun niita ei kayteta aktiivisesti.

Laitteiden sisaltama tieto tulee salata. Mikali laite paatyy vaariin kasiin, voi kayttaja
paasta laitteen kovalevyn sisaltamiin tietoihin kasiksi, vaikka ei pystyisikaan
koneeseen kirjautumaan. Tasta syysta laitteen massamuistin sisallon salaus on
tarkea osa tietojen suojausta.

Etenkin yrityksen ulkopuolella, kuten julkisissa tiloissa mukana olevat laitteet tulisi
suojata useammalla toisiaan taydentavalla suojauskeinolla. Naita keinoja ovat
muun muassa laitteen salaus, vahva tunnistautuminen, automaattinen lukitus, VPN
ja ajantasainen haittaohjelmasuojaus. Naita suojauskeinoja kayttamalla
muodostetaan riittava suojaus liikkkuvaan tyohon.

MITA TAPAHTUU JOS SUOJAUS PETTAA?

Mikali paatelaitteita ei suojata, voi niihin paasta ulkopuolinen kasiksi ja
arkaluontoiset dokumentit seka salassa pidettavat asiakirjat voivat joutua vaariin
kasiin. Jos laite jatetdan lukitsematta sen aarelta poistuessa, voi kuka tahansa
paasta kasiksi laitteen tietoihin ja tuhota niita. Myos vakoilu- ja haittaohjelmia
pystytaan asentamaan laitteelle.

MITEN TOIMIA, JOS SUOJAUS PETTAA?

Jos ulkopuolinen henkil6 on paassyt kirjautumaan paatelaitteelle, tulee selvittaa,
mita tietoa han on saanut haltuunsa ja onko tiedostoja kopioitu. On myds syyta
selvittaa, miten ulkopuolinen on paassyt laitteelle.

Ulkopuolinen tunkeutuja on voinut saada laitteelta kasiinsa eri verkkopalveluiden
tunnuksia ja salasanoja. Verkkopalveluiden ja laitteen salasanat tulee vaihtaa
valittémasti.
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PAIVITYKSET

PAIVITYKSET

HenkilOkunnan ja yrityksen kaytossa olevat kayttojarjestelmat, sovellukset,
applikaatiot ja ohjelmat on suositeltava paivittaa aina uusimpaan ohjelmaversioon.
Uusimmassa versiossa on yleisesti otettu huomioon mahdolliset turvallisuusriskit ja
korjattu suurimmat viat. Paivitykset kannatta automatisoida, jotta ne ladataan ja
asennetaan automaattisesti.

Etenkin kayttéjarjestelma (Windows, MacOS ja Linux) tulisi paivittaa aina
uusimpaan versioon. Myo0s laitteet tulisi paivittaa viimeistaan silloin, kun niihin ei ole
enda saatavilla tietoturvapaivityksia.

PAIVITYSTEN AUTOMATISOINTI

Paivitykset voidaan automatisoida tapahtumaan paivittain tai viikoittain.
Automatisointi tapahtuu esimerkiksi kayttojarjestelman kohdalla navigoimalla
paivityksen asetuksiin (update setttings) ja valitsemalla "Paivitd automaattisesti”
(Update automatically).

PAIVITTAMATTOMATTOMAT LAITTEET JA JARJESTELMAT OVAT
HAAVOITTUVAISIA

Jos kayttojarjestelmia, sovelluksia, applikaatioita tai ohjelmia ei ole paivitetty
uusimpaan versioon, pystyvat ulkopuoliset toimijat hyvaksikayttamaan niiden
haavoittuvuuksia. Haavoittuvuudet voivat pahimmillaan sallia paasyn yrityksen
verkkoon tai mahdollistaa haittaohjelmien asentamisen.

Mikali paivityksia ei asenneta automaattisesti tai paivittaminen epaonnistuu, tulisi
ohjelmat paivittaa manuaalisesti. Paivittamaton laite tulisi tarkistaa mahdollisten
haavoittuvuuksien varalta. Mikali paatelaitteelle ei enaa ole saatavilla
tietoturvapaivityksia, tulisi se paivittdd uudempaan laitteeseen.
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PALOMUURIT JA VIRUSTORJUNTA

PALOMUURIT JA VIRUSTURVA YRITYKSEN LAITTEISSA

Yrityksen kaytdssa olevissa laitteissa tulee olla toimiva palomuuri ja ajantasainen
virustorjunta. Virustorjunnan olisi hyva suorittaa automaattisesti paivittainen nopea
skannaus seka viikoittainen taysi skannaus.

MITA SUOJATAAN?

Suojaa kaytdssa olevat laitteet luotettavalla palomuurilla ja virustorjunnalla. Muun
muassa F-Secure tarjoaa asiakkailleen kokonaisvaltaisen paketin, johon sisaltyy
Windows:in palomuurin kanssa yhteensopiva virustorjunta. Taman lisaksi on
suositeltavaa suojata yrityksen nettiyhteydet joko suoraan reitittimen omalla
palomuurilla tai erillisella palomuurilla.

MITA TAPAHTUU, JOS PALOMUURIA TAI VIRUSTORJUNTAA EI
KAYTETA?

llIman toimivaa palomuuria, ulkopuoliset toimijat pystyvat paasemaan kasiksi
yrityksen laitteisiin, dokumentteihin ja sahkopostiin. Virustorjunta puolestaan estaa
haittaohjelmien paasyn koneelle.

MITA TEHDA, JOS ULKOPUOLINEN LAPAISEE PALOMUURIN TAI
VIRUSTORJUNTA PETTAA?

Jos palomuurin lavitse paasee ulkopuolinen laite tai kayttaja, tulee palomuurin
toiminta selvittda ja poistaa haavoittuvuudet.

Vaikka virustorjunta olisi ajan tasalla ja paivitetty, voi viruksia silti paatya laitteille.
Mikali nain tapahtuu, tulee saastuneet tiedostot poistaa heti ja selvittaa mita virus
on ehtinyt tehnyt laitteella.
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SALASANAKAYTANNOT

YLEISET SALASANAKAYTANNOT

HenkilOkunta tiedostaa salasanakaytannot ja tunnistaa vahvan salasanan.
Salasanat tulee vaihtaa saanndllisesti ja uuden salasanan tulee olla eri kuin
vanhan.

Yrityksen tulee ohjeistaa henkildkuntaa salasanojen luomisessa ja niiden
turvallisesta kaytosta. HenkilOkunnalla tulisi olla omat henkilOkohtaiset salasanat,
jotka ovat vahintaan 12 merkkia pitkia, sisaltavat seka pienia etta isoja kirjaimia,
numeroita ja erikoismerkkeja. Salasanojen ei tulisi olla sanoja tai lauseita, vaan
niiden olisi hyva olla sekoitus kirjaimia, numeroita ja merkkeja, joita ei pysty
arvaamaan.

SALASANOJEN TURVAAMINEN

Salasanat pitaisi vaihtaa sdannollisesti eika niita ei tule tallentaa laitteille
tekstimuodossa tai kirjoittaa yl6s paperille. Samaa salasanaa ei mydskaan tulisi
kayttaa eri palveluissa, silla mikali ynden palvelun tiedot vuotavat, voivat
ulkopuoliset henkilét paasta kasiksi myds toiseen palveluun. Samoja salasanoja ei
tule myoskaan kayttaa henkilokohtaisissa palveluissa, kuten henkilOkohtaisessa
sahkopostissa.

TURVALLISEN SALASANAN LUOMINEN

Al kéyta salasanoja, jotka on helppo arvata. Helposti arvattava salasana on esim.
qwerty, joka on jono merkkejé suoraan nappaimistdsta. Ala mydskaan kayta
etunimi+sukunimi yhdistelmaa tai lyhyttd numerosarjaa, joka on syntymaaikasi. Ne
on helppo arvata, mikali kirjautujalla on nama perustiedot sinusta tiedossa. Ne ovat
my0s asioita, jotka on helppo saada selville. Ulkopuolinen henkild voi helposti
murtaa helpon salasanan ja paasta kasiksi yrityksen infrastruktuuriin ja sen kautta
laitteisiin seka tiedostoihin.

Pida huoli, etta salasana pysyy turvassa eika sita ole helppo murtaa.

MITA TEHDA, JOS SALASANNAT VUOTAVAT?

Mikali salasanakaytantda ei noudateta tai salasanavuotoja tapahtuu, pitaa
henkilokuntaa ohjeistaa uudestaan salasanakaytannosta. Mikali yrityksen tietoja on
vuotanut, tulee heti selvittaa mita tietoja vuoti, mista ja minne ne vuotivat.
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MONIVAIHEINEN TUNNISTAUTUMINEN

Multifactor authentication, MFA

MIKA ON MONIVAIHEINEN TUNNISTAUTUMINEN?

Monivaiheisella tunnistautumisella tarkoitetaan esimerkiksi kayttajatunnuksen ja
salasanan lisaksi sovelluksella tai sahkdpostiin lahetetylla koodin avulla
tunnistautumista. Kirjautumista ei pysty suorittamaan loppuun, ilman
kirjautumisalustan ulkoista tunnistautumista.

Mahdollisuuksien mukaan, on suositeltavaa kayttaa palveluihin kirjautumiseen
monivaiheista tunnistautumista. Palveluiden kayttaminen vaatii monivaiheista
tunnistautumista kayttajiltaan joko jokaisella kirjautumiskerralla tai tietylla
aikavalilla, kuten kerran viikossa.

Monivaiheinen tunnistautuminen ehkaisee tietovuotoja ja parantaa yrityksen
tietoturvallisuutta vaikeuttamalla ei-toivottujen tahojen paasya palveluihin tai
jarjestelmiin.

MITEN MONIVAIHEINEN TUNNISTAUTUMINEN TOIMII?

Kirjautuessaan kayttajaa pyydetaan hyvaksymaan kirjautuminen tai syottamaan
naytolla nakyva koodi erilliseen tunnistautumissovellukseen eli Authenticatoriin.
Vaihtoehtoisesti kirjautuminen voidaan pyytaa vahvistamaan tekstiviestilla tai
sahkopostiin tulleen kertakayttdisen koodin avulla.

MIKSI MONIVAIHEINEN TUNNISTAUTUMINEN TULISI OTTAA
KAYTTOON, MIKALI SE EI VIELA OLE?

liIman monivaiheista tunnistautumista ulkopuoliset henkilot pystyvat kayttamaan
hyvakseen vuotaneita salasanoja ja joissakin tapauksissa salasanan
palauttamiseen tarkoitettuja tyokaluja, kuten "Unohtuiko salasana?" tai "Unohtuiko
kayttajatunnus?”. Pahimmassa tapauksessa kayttajatili voidaan kaapata tata
haavoittuvuutta hyodyntaen.

Mikali monivaiheista tunnistaminen ei ole kaytossa ja yrityksen henkilokunnan
tunnukset paatyvat ulkopuolisen kasiin, tulisi tunnukset deaktivoida
mahdollisimman pian. Parhaiten suojaat yrityksen tietoja, kun otat kayttoon
monivaiheisen tunnistautumisen kaikkiin palveluihin.
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TIETOTURVAN VASTUUHENKILO

KUKA ON YRITYKSEN TIETOTURVAN VASTUUHENKILO?

Tietoturvan vastuuhenkild on yrityksen maarittava henkilo, joka vastaa
tietoturvallisuuteen liittyvista asioista. Kaytanndssa toimitusjohtaja kantaa loppu
viimein vastuun tietoturvan toteutumisesta, mutta han voi delegoida tehtavia
muulle henkilokunnalle.

TIETOTURVAN VASTUUHENKILON VASTUUT

Yritys on nimennyt henkilon, joka vastaa tietoturvasta. Vastuuhenkilo tarkistaa
saanndllisesti tietoturvallisuuden riittdvyyden ja uusimmat ohjeistukset ja on
muodollisesti vastuussa tietoturvallisuuteen liittyvista toimista.

Nimetty vastuuhenkil0 auttaa pitamaan tietoturvaan liittyvat asiat hallinnassa ja
toimii yhteyshenkilona, kun kysymyksia tai ongelmatilanteita esiintyy.

SN Euroopan unionin v x LAB University of

%, L osarahoittama ~J7 Péijat-Hameen liitto Appli&d Sciences

11




KAYTTOOIKEUDET JA LOKITIEDOT

KAYTTOOIKEUKSIEN MERKITYS

Yritys huolehtii kayttooikeuksista varmistamalla vain niihin oikeutettujen henkildiden
paasyn tiettyihin ohjelmiin, palveluihin, kansioihin, tiedostoihin tai muuhun
infrastruktuuriin.

HENKILOKOHTAISET TUNNUKSET JA LOKITIETOJEN SEURANTA

Henkilokunnalla on omat henkilOkohtaiset tunnukset, joilla he voivat kirjautua
yrityksen laitteille, jarjestelmiin seka kayttaa ohjelmia. Yritys hallitsee, paivittaa ja
seuraa kayttdoikeuksien ajantasaisuutta ja niiden kayttda. Kayttajien tiedot ja
toiminnot tallentuvat palvelimelle, josta syntyy lokitietoja, joita yritys pystyy
seuraamaan.

YHTEISKAYTTOISTEN TUNNUSTEN HAAVOITTUVUUS JA RISKIT

Mikali yritys ei ole luonut henkilOkohtaisia kayttdoikeuksia tai niita ei hyodynneta
yrityksen toiminnassa, pystyvat ulkopuolisilla toimijoilla mahdollisuus paasta kasiksi
laitteisiin, ohjelmiin, sahkopostiin. Pahimmissa tapauksessa yrityksen tietoja
voidaan kopioida, levittaa eteenpain tai poistamaan. Yhteiskayttoisten tunnusten
seuranta on myos haastavaa. Niita kayttamalla on hankala tunnistaa, kuka on
kirjautunut laitteille tai jarjestelmiin. Jos tietoja kopioidaan tai havitetaan, on tekijaa
vaikea tunnistaa.

TOIMENPITEET HAAVOITTUVUUDEN TOTEAMISEN JALKEEN

Jos yrityksen laitteisiin, ohjelmiin ja palveluihin paasee ulkopuolinen kasiksi, tulisi
yrityksen selvittdd miksi tdma tapahtui. Ovatko henkilbkunnan kayttajatunnukset
vuotaneet tai onko kayttooikeuksissa ja niiden seurannassa puutteita.
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HAITTAOHJELMAT

MIKA ON HAITTAOHJELMA?

Haittaohjelma (Malware) on yleinen kasite ohjelmalle, jonka tarkoitus on aiheuttaa
vahinkoa tai kalastella tietoja. Haittaohjelmia ovat muun muassa mainosohjelmat,
tietokonemadot, vakoilu- ja kiristysohjelmat seka troijalaiset.

MAINOSOHJELMA

Mainosohjelmat (Adware) ovat haittaohjelmia, jotka yleensé asentuvat laitteelle
toisen sovelluksen yhteydessa. Esimerkiksi asentaessaan laitteelle ilmaisversiota
ohjelmasta, saattaa kayttaja huomaamattaan samalla asentaa myos
vakoiluohjelman.

TIETOKONEMATO

Tietokonemadot pyrkivat tunkeutumaan paatelaitteille tietoturva-aukkojen kautta ja
leviamaan saastuneen paatelaitteen avulla muihin paatelaitteisiin. Yleisin
leviaminen tapahtuu s&hkopostiviestin litteen kautta. Kun kayttaja avaa saastuneen
litteen, asentuu paatelaitteelle tietokonemato. Saastutettuaan paatelaitteen, voi
mato alkaa lahettdmaan sahkdpostiviesteja, kopioimaan ja/tai tuhoamaan
tiedostoja tai vakoilemaan paatelaitetta.

VAKOILUOHIJELMA

Vakoiluohjelmat paatyvat laitteille yleensa haitallisen linkin, esimerkiksi
huijausviestin tai sahkopostiviestin kautta. Vakoiluohjelman avulla ulkopuolinen
henkild pystyy seuraamaan laitteen viestintaa seka paasemaan kasiksi
selaustietoihin. Jotkin vakoiluohjelmat myds mahdollistavat laitteiden etakayton tai
ylimaaraisten ohjelmien asentamisen.

KIRISTYSOHJELMA

Kiristysohjelma salaa tai lukitsee paatelaitteen, jonka jalkeen se vaatii kayttajaa
maksamaan salauksen tai lukituksen purkamisesta. Kiristysohjelmat tarttuvat
yleisimmin haitallisen sivuston tai sahkopostiliitteen kautta.

TROIJALAINEN

Troijalainen naamioi itsensa tavalliseksi ohjelmaksi tai tiedostoksi, mutta on oikeasti
virus, jolla pyritaan varstamaan luottamuksellista tietoa, kaappaamaan laite tai
vakoilemaan laitteen toimintaa. Troijalaisia esiintyy niin sahkopostiviesteissa
liitteina, huijausviesteissa seka huijaussivustoilla.
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HAITTAOHJELMAT

HAITTAOHJELMIEN AIHEUTTAMAT ONGELMAT

Haittaohjelmat varastavat tietoa, levittavat sita eteenpain, vakoilevat paatelaitteita
seka voivat lukita kayttajat ulos niista. Pahimmillaan paatelaitteet joudutaan
uudelleenasentamaan. Mikali haittaohjelmat paasevat leviamaan myos muihin
yrityksen paatelaitteisiin, voidaan nekin joutua uudelleenasentamaan, jotta
haittaohjelmat voidaan torjua ja estaa.

Haittaohjelman saastuttama paatelaite saattaa yhdistaa paatelaitteen
bottiverkkoon, jolloin tietoja vuotaa ulkopuolelle.

MITEN TOIMIA, KUN HAITTAOHJELMA HAVAITAAN?

Suojauksen pettdessad, toimintatapa valitaan haittachjelman mukaan.

Yleensa mainosohjelmien osalta sovelluksen poistaminen riittda. On silti hyva
tarkastaa, ettd mainosohjelma oli vain mainoksia varten, eika sen yhteydessa
paatelaitteelle asentunut mitaan muuta.

Tietokonemadon kohdalla toimintatapa vaihtelee riippuen siita, mika mato saastutti
paatelaitteen. Yleensa madon saastuttama laite joudutaan uudelleenasentamaan
varmistuakseen, ettei mato paase leviamaan uudestaan. Pahimmassa tapauksessa
myOs muut saastuneen laitteen kanssa samassa lahiverkossa olevat laitteet
joudutaan uudelleenasentamaan.

Vakoiluohjelman kohdalla ohjelma tulee poistaa valittdmasti. Lisaksi tulee selvittaa,
mita tietoja se on kerannyt tai lahettanyt eteenpain. Poiston yhteydessa taytyy myos
tarkastaa, onko sen kautta laitteelle asennettu jotain muuta.

Kiristysohjelman lunnaita ei tule koskaan maksaa eika sen antamiin yhteystietoihin,
puhelinnumeroon tai sahkdpostiin tule ottaa yhteytta. Kiristysohjelman saastuttama
kone joudutaan yleensa uudelleenasentamaan.

Troijalaisen saastuttama paatelaite tulee skannata, troijalainen tuhota seka
selvittaa, mita troijalainen on paatelaitteella tehnyt.

Kaikissa tapauksissa tulee selvittaa, miten haittachjelma on paatelaitteelle
paatynyt ja mahdollisuuksien mukaan estaa kyseisen haittaochjelman
paatyminen muille paatelaitteille.
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VARMUUSKOPIOINTI JA
PALAUTTAMINEN

VARMUUSKOPIOINTI

Paikalliset seka pilvipohjaiset tallennusasemat kannattaa varmuuskopioida.
Varmuuskopioinnilla tarkoitetaan tietojen ja tiedostojen tallentamista eri kohteisiin.
Varmuuskopiointia on esimerkiksi tiedoston tallentaminen paikalliselle kiintolevylle
seka pilvipalveluun tai jo valmiin tiedoston kopiointi pilvipalveluun. Talla tavalla
yritys pystyy estamaan tietojen ja tiedostojen katoamista, mikali paikallinen
kiintolevy hajoaa tai pilvipalveluun ei saada yhteytta.

VARMUUSKOPIOINNIN AUTOMATISOIMINEN

Varmuuskopiointi kannattaa automatisoida. Kun tiedostoa muokataan tai
tallennetaan paikalliselle kiintolevylle, siirtyy siitd automaattisesti samalla kopio
myOs pilvipalveluun.

Varmuuskopioinnin toiminta olisi hyva tarkastaa aika-ajoin, esimerkiksi kerran
kuukaudessa lataamalla tiedosto pilvipalvelusta paikalliselle kiintolevylle ja
testaamalla tiedoston toiminta.

VARMUUSKOPIOINNIN TARJOAMA SUOJA JA PALAUTTAMINEN

llIman varmuuskopiointia, voi yrityksen tiedostot tuhoutua kokonaan esimerkiksi
laiterikon yhteydessa. Varmuuskopiointi suojaa myos tietokoneen yllattavan
sammumisen aiheuttamat tiedostovirheet, silla tiedoston edellisen
varmuuskopioidun version pystyy palauttamaan.

VARMUUSKOPIOINNIN EPAONNISTUMINEN

Mikali varmuuskopiointi epaonnistuu, tulee sen syy selvittda. Syy voi johtua
esimerkiksi tallennuskohteen kapasiteetin tayttymisesta tai kopiointivirheesta.
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SAHKOPOSTIN SUOJAUS

SAHKOPOSTIN SUOJAAMINEN

Henkilokunnan ja yrityksen kayttama sahkoposti tulee olla suojattuna siten, ettei
ulkopuoliset paase siihen kasiksi. Tama onnistuu esimerkiksi luomalla jokaiselle
kayttajalle oma sdhkodpostiosoite, kayttajatunnus ja henkildkohtainen salasana.

SAHKOPOSTIN SALAUS

Sahkopostiliikenne on hyva salata siten, etta vain viestille maaritetyt vastaanottajat
pystyvat lukemaan sen. Salaustapoja on monia, kuten turvasahkdpostipalvelu,
Public Key Infrastructurea (PKI) tai yksityinen avaimen luominen, jolloin salatun
viestin paasevat lukemaan vain henkil6t, joilla avain on hallussa.

Yksi helppo tapa suojata lahetettavat tiedot, on lahettaa salassa pidettavat tiedot
salasanalla suojattuna liitetiedostona. Salasana on talléin Iahetettava
vastaanottajalle eri tavalla, kuten tekstiviestilla.

SUOJAAMATTOMAN SAHKOPOSTIN KAAPPAAMINEN

Suojaamaton sahkdposti ja sdhkdpostiviesti voi olla mahdollista kaapata
esimerkiksi haittaohjelman avulla. Tietomurron jalkeen ulkopuoliset toimijat pystyvat
nakemaan sahkopostit, kopioimaan niiden sisallon ja liitteet seka pahimmillaan
sulkemaan sahkoposteja.

TOIMINTA SUOJAUKSEN PETTAESSA

Jos sahkopostilikenteen salaus pettaa ja ulkopuolinen paasee tarkastelemaan tai
kaappaamaan sahkoposteja, tulee yrityksen selvittaa, mista vuoto johtuu.
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KULUNVALVONTA

KULUNVALVONNAN TARKOITUS

Yritys valvoo tai seuraa keta yrityksen tiloissa liikkuu.

MITEN KULUNVALVONTA TOTEUTETAAN?

Yrityksella on kaytossaan kulkulatkat tai avaimet, joiden avulla tiloissa kulkevat
henkilot voidaan tunnistaa. Tiloissa liikkumista seurataan tai valvotaan joko
kameroilla tai sahkoisesti.

MITA VOI TAPAHTUA, JOS KULUNVALVONTAA EI OLE?

Ulkopuoliset voivat paasta yrityksen tiloihin ja sita kautta jarjestelmiin.
Dokumentteja, muistitikkuja tai paatelaitteita voidaan varastaa. Ulkopuoliset
henkil6t voivat myds ndhda yrityksen toiminnalle arkaluontoisia asioita, kuten
tarkeitd dokumentteja.

MITEN TOIMIA, JOS KULUNVALVONTA PETTAA?

Jos yrityksen tiloihin paasee kulunvalvonnasta huolimatta ulkopuolisia henkil6ita,
tulee yrityksen selvittaa, mista tama johtuu ja parantaa suojausta.
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TIETOJENKALASTELU

MITA ON TIETOJENKALASTELU ELI PHISHING?

Tietojenkalastelulla, eli phishingilla, tarkoitetaan haitallisen linkin tai
sahkopostiliitteen naamioimista joksikin muuksi. Kayttaja houkutellaan avaamaan
linkki, joka ohjaa haitalliselle sivulle, jolla varastetaan kayttajan tiedot.

PHISHING SIVUSTOT

Phishing sivustot pyrkivat matkimaan aitoja sivustoja olemalla hyvin samankaltaisia
seka sisalloltaan, ulkonaoltaan kuin osoitteeltaan. Usein ne kuitenkin erottaa
tarkastelemalla linkin tarkkaa osoitetta. Osoite ei ole tdsmalleen sama kuin oikealla
palvelulla, vaan palvelimen nimi on eri. Verkkosivuille pitad menna aina suoraan
tallennetusta ja varmistetusta kirjanmerkista tai kirjoittamalla osoite itse. Ei
klikkaamalla viestissa olevaa linkkia.

RIKOLLISEN MOTIIVIT TIETOJENKALASTELUSSA

Usein phishing sivustot pyytavat kayttajaa kirjoittamaan sahkopostiosoitteen tai
kayttajatunnuksen, seka salasanan. Talloin tiedot tallentuvat sivuston tietoihin ja
kulkevat tata kautta sivuston yllapitajalle.

Tietojenkalastelulla pyritddan saamaan haltuun kayttgjatunnuksia ja salasanoja,
joiden avulla voidaan kaapata kayttajatilit ja kirjaudutaan kayttajatunnuksilla eri
palveluihin.

MITEN TOIMIA, JOS YRITYS JOUTUU TIETOJENKALASTELUN
KOHTEEKSI?

Jos yritys joutuu tietojenkalastelun kohteeksi, pitaa siita valittomasti ilmoittaa
eteenpain ja selvittaa, mita tietoja yrityksesta on saatu selville.
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TEKSTIVIESTIHUIJAUKSET

MITA OVAT TEKSTIVIESTIHUIJAUKSET?

Tekstiviestihuijaukset ovat tekstiviesteja, joiden lahettajatieto on yleensa
vaarennetty esimerkiksi samaksi kuin Posti, S-Pankki tai Gigantti, ja jotka sisaltavat
haitallisen linkin.

TEKSTIVIESTIHUIJAUSTEN SISALTO YLEISESTI

Viesteissa voidaan vaittaa jonkin paketin havinneen, tilauksessa olevan
toimitusvaikeuksia, maksun epaonnistuneen tai tullimaksun jaaneen maksamatta.
Viestin linkki johtaa huijaussivustolle, joka pyrkii varastamaan kayttajatietoja.

MITEN TIETOJENKALASTELU VOI ONNISTUA
TEKSTIVIESTIHUIJAUKSESSA?

Kayttaja erehtyy klikkaamaan huijauslinkkia ja antaa tietonsa sivustolle, jolloin ne
paatyvat ulkopuoliselle taholle. Naiden tietojen avulla pystytaan kirjautumaan
kayttajan tileille ja kaapata ne.

MITEN TOIMIA, JOS JOUTUU TEKSTIVIESTIHUIJAUKSEN
UHRIKSI?

Jos yrityksen henkildkunta on joutunut tekstiviestihuijauksen uhriksi, tulee yrityksen
selvittaa, mita tietoja yrityksesta tai sen henkildokunnasta on tata kautta levinnyt.
Mikali tekstiviestihuijaus on edeltanyt linkin avaamista, taytyy myos selvittaa, onko
paatelaitteelle asentunut haittaohjelmia.

Euroopan unionin wy x LAB University of 19

osarahoittama ~1~ Piijat-Hameen liitto Applied Sciences




TULOSTIMIEN, KAMEROIDEN JA
SENSOREIDEN SUOJAUS

MITEN LAITTEET SUOJATAAN?

Verkkotulostimet suojataan ulkopuoliselta liikenteelta. Niita pystyy kayttamaan vain
yrityksen sisaverkossa tai yrityksen yllapitamilla tunnuksilla.

Valvontakamerat ja sensorit ovat vain yrityksen omassa lahiverkossa, eivatka
laheta tietoa eteenpain.

LAITTEIDEN SUOJATTU KAYTTAMINEN

Tulostamiseen tarvitaan kayttajatunnus, salasana tai tulostajan yhdistaminen
tulostimeen lahiverkosta.

Valvontakameroiden ja sensorien tarkasteluun tarvitaan kayttajatunnus ja
salasana.

MITA TAPAHTUU, JOS SUOJAUSTA EI OLE?

llman tulostimien suojaamista, voivat ulkopuoliset kayttajat paasta nakemaan
tulostettavia dokumentteja tai ohjaamaan tulosteita muihin kohteisiin.

Suojaamattomiin valvontakameroihin ja sensoreihin on mahdollista paasta kasiksi
ulkopuolelta ja sitéd kautta saada haltuun yrityksesta tietoa.

MITEN TOIMIA, JOS SUOJAUSTA EI OLE OLLUT TAI SUOJAUS
PETTAA?

Jos yrityksen tulostimia ei ole suojattu, tulee yrityksen selvittaa, onko joku
ulkopuolinen paassyt tarkastelemaan tulosteita tai mahdollisesti kopioimaan niita.

Mikali yritys huomaa ulkopuolisen henkilon paasseen kasiksi valvontakameroihin
tai sensoreihin, tulee ne sulkea valittdmasti. Sulkemisen jalkeen on selvitettava,
mita tietoja on saatu kasiksi ja suojata laitteet uudestaan.
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VERKON LAPINAKYVYYS JA
LAITESKANNERI

VERKON LAPINAKYVYYS JA VALVONTA

Verkon lapinakyvyydella tarkoitetaan verkkoliikenteen tarkastelua kayttajan ja
internetin valissa. Yritys pystyy halutessaan seuraamaan tata liikennetta seka
havaitsemaan epailyttavaa toimintaa, mika nopeuttaa vianselvitysta. Lapinakyvyys
my0Os nopeuttaa verkkoon kuulumattomien laitteiden tunnistamista ja verkon tilan
valvomista. Verkkoliikenteen valvontaa toteutettaessa on tarkeaa huomioida, ettei
yksityisyyden suojaa loukata. Verkkoliikenteen sisaltda ei voi tasta syysta valvoa,
mutta valvonnalla voidaan seurata, mita laitteita verkossa on ja mihin ne ovat
yhteydessa.

Yrityksella on tiedossa, mita laitteita sen lahiverkossa on ja niista on olemassa
laiterekisteri.

VERKKOLIIKENTEEN SEURANTA JA LAITEREKISTERI

Yritys pystyy halutessaan seuraamaan verkkoliikennetta esimerkiksi paareitittimen
kautta.

Yritys listaa lahiverkossaan olevat laitteet, pitaa niista ylla laiterekisteria ja estaa
siihen kuulumattomien laitteiden paasyn lahiverkkoon. Laiterekisterista voidaan
havaita, mikali laitteita haviaa listalta. Talloin laite ei ole fyysisesti paikalla yrityksen
tiloissa.

SEURAAMATTOMUUS JA LAITEREKISTERIN PUUTE

Mikali yritys ei seuraa verkkoliikennetta tai verkon likkenne ei ole lapinakyvaa, voivat
vieraat laitteet tai sovellukset paasta verkkoon sisélle ja sita kautta kasiksi yrityksen
tietoihin.

Jos laiterekisteria ei ole tai sita ei seurata, voi yrityksen laitteisiin kuulumaton laite
pystya yhdistamaan suojaamattomaan lahiverkkoon ja paasemaan sita kautta
kasiksi yrityksen laitteisiin.

TOIMINTA HAAVOITTUVUUDEN HAVAITSEMISEN JALKEEN

Mikali yrityksen verkkoliikenteeseen paatyy tuntemattomia laitteita tai sovelluksia,
tulee niiden paasy estaa valittomasti. Lisaksi on selvitettava, mita tietoja ne ovat
mahdollisesti yrityksesta saaneet selville tai mita ne ovat verkossa tehneet.

Mikali huomataan ei-laiterekisteriin kuulumattomia laitteita Iahiverkossa, tulisi
niiden paasy estaa heti ja selvittaa kuuluvatko ne yrityksen laitteistoon vai ei.
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VERKKOSIVUJEN SUODATUS

VERKKOSIVUJEN SUODATUS ELI DNS-SUODATUS

Yksi tapa tehda tyoskentelysta turvallisempaa on hallita sita, mille verkkosivuille tai
mihin osoitteisiin yrityksen sisaverkossa olevista koneista voidaan ottaa yhteytta.
DNS -suodatuksen avulla yritys pystyy suodattamaan tunnettuja haitallisia
nettisivuja. Talla tavoin etenkin yleiset phishing sivut, jotka imitoivat aitoja sivuja,
voidaan suodattaa pois. Tasta esimerkkind monet https://sites.google.com/view/
joiden paatteet sisaltavat office, facebook, access, post, bank ja niin edelleen
nayttaen nopealla vilkaisulla aidolta sivulta, mutta vievat kayttajan phishing
sivustolle.

DNS-SUODATUKSEN ASENNUS

DNS-suodatuksen pystyy asettamaan reitittimen kautta. Suodatetut sivustot
voidaan méaaritelld manuaalisesti. On mahdollista kayttda myos valmiita
blokkilistoja (blocklist) joihin on maaritelty yleisimmat haittasivustot.

DNS-SUODATUKSEN PUUTE

Jos DNS -suodatusta ei ole kaytdssa, on kayttajilla mahdollisuus harhautua
huijaussivustolle. Kirjautuminen sivustolle mahdollistaa ulkopuolisen paasyn
kasiksi kirjautujan kayttajatunnuksiin.

DNS-SUOJAUKSEN VAHVISTAMINEN MANUAALISESTI

Mikali DNS -suodatus ei toimi ja yrityksen henkildkunta paatyy huijaussivustolle,
tulisi sivusto lisatd DNS -suodatukseen manuaalisesti, jotta sama ei toistuisi.
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TIETOTURVAKOULUTUS

TIETOTURVAKOULUTUKSEN MERKITYS JA TARPEELLISUUS

Tietoturvakoulutuksia tulisi jarjestaa henkilokunnalle aina tarpeen mukaan.
Tietoturvakoulutuksessa asiantuntija opastaa henkil6kuntaa tietoturvaan liittyvissa
asioissa, vastaa kysymyksiin ja tarvittaessa nayttaa konkreettisesti
tietoturvakaytantoja.

Tietoturvakoulutuksen tarve on hyva kartoittaa aina muutaman vuoden valein.
Koulutuksen tarvetta tulee pohtia uudestaan aina, kun laissa tulee isoja muutoksia
tai tietoturva muuttuu kokonaisuutena; tulee uusia lakeja, uhkia tai muutoksia.

Tietoturvakoulutusten lisaksi kirjallinen, aina helposti saatavilla oleva
tietoturvaohjeistus on tarkea pitaa ajan tasalla.
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MITA TEHDA, JOS JOUTUU
TIETOMURRON KOHTEEKSI?

MITEN TOIMIA, JOS JOUTUU TIETOMURRON KOHTEEKSI?

Yrityksen tulisi aina ilmoittaa tietomurroista Kyberturvallisuuskeskukseen joko
heidan lomakkeellaan tai sdhkdpostitse cert@traficom.fi. Tarpeen vaatiessa on
tehtava myoOs rikosilmoitus.

Jos tietomurron seurauksena on saatu haltuun suojattavia tai salassa pidettavia
tietoja, on kyseessa tietovuoto. Mikali rikollisen haltuun saamat tiedot sisaltavat
henkilGtietoja, on kyseessa tietosuojarikkomus, josta taytyy tehda ilmoitus
tietosuojavaltuutetulle.

Naiden toimenpiteiden jalkeen murretut kohteet tulee eristad muusta ymparistosta
lisdhaittojen torjumiseksi. Paatelaitteella kaytdssa olleiden kayttajatilien salasanat
tulee vaihtaa ja tunnukset lukita viipymatta. Mikali yritys on pitanyt ylla lokitietoja,
tulisi tietomurron aikaiset lokitiedot eristaa, jotta niita ei paase muokkaamaan. Kun
paatelaite on eristetty, salasanat vaihdettu ja kayttajatunnukset lukittu, voi yritys
palauttaa murretun jarjestelman varmuuskopion.
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